湖南省数字认证服务中心有限公司个人信息保护政策
（2026年10月30日发布并生效）
湖南省数字认证服务中心有限公司（以下简称“湖南CA”或“我们”），系工业和信息化部批准设立的电子认证服务机构，同时也是国家密码管理局批准设立的电子政务电子认证服务机构。我们在签发数字证书、提供电子认证服务的过程中，可能需要收集、使用、存储和处理用户的个人信息。
我们深知个人信息对您的重要性，并会尽全力保护您的个人信息安全可靠。我们依据《中华人民共和国网络安全法》《中华人民共和国数据安全法》《中华人民共和国个人信息保护法》《中华人民共和国电子签名法》等法律法规，制定本政策。您申请数字证书、使用我们的电子认证服务，即视为同意本政策全部内容；本政策与《湖南CA电子认证服务协议》、《湖南CA电子认证业务规则》（CPS）共同构成电子认证服务的完整协议文本。
一、适用范围
本政策适用于您向湖南CA申请、使用、更新、吊销数字证书，以及接受湖南CA提供的证书状态查询等相关电子认证服务过程中，我们处理您个人信息的全部活动。
二、我们收集的个人信息
为履行电子签名法规定的身份查验义务、签发和管理数字证书，我们仅收集办理电子认证服务所必需的个人信息：
1.个人用户申请数字证书的，提交的个人信息包括但不限于：姓名、身份证号码、实名手机号码、电子邮箱、联系地址、所属单位信息。
2.企业或组织用户申请数字证书的，提交的个人信息包括但不限于：法定代表人或负责人、经办人的姓名、身份证号码、实名手机号码；同时提交企业名称、统一社会信用代码、联系地址等主体信息。
3.上述信息由您或您所属单位在申请证书时主动提交，您应当保证所提交信息真实、完整、准确；相关信息发生变更的，应当及时告知我们或证书受理注册机构。
三、个人信息的使用
我们将收集的个人信息用于以下用途：
1.用户身份核验，以及数字证书的签发、更新、吊销等证书生命周期管理；
2.提供证书状态查询及其他电子认证服务；
3.履行法律法规规定的义务，以及电子认证业务规则（CPS）约定的义务；
4.客户服务、争议处理，以及保障服务安全所必需的情形。
我们不会将您的个人信息用于与电子认证服务无关的目的。
四、个人信息的委托处理、共享与提供
1.为完成用户身份核验工作，我们可能委托第三方合作机构处理您的上述信息。您申请数字证书即视为授权我们进行该等委托处理。我们要求受托机构遵守法律法规和本政策的约定，采取不低于本政策标准的安全保护措施，并承担相应保密义务。
2.我们有权依法留存与电子认证相关的用户身份信息。遇法律法规规定，或者行政执法机关、司法机关依法提出的强制要求时，我们将按照法定要求对外提供、共享、披露您的相关信息。
3.除本条第 2 款规定的情形外，未经您的同意，我们不会向其他第三方提供或公开披露您的个人信息。
五、个人信息的保存期限
我们将在实现电子认证服务目的所必需的期限内保存您的个人信息，且不少于法律法规及湖南CA电子认证业务规则（CPS）规定的期限。超出保存期限后，我们将依法对您的个人信息进行删除或者匿名化处理，法律法规另有规定的除外。
六、个人信息的安全保护
我们已建立完整的个人信息处理规则与信息安全保护机制，采取加密、访问控制、权限管理等符合业界标准的技术措施和管理措施，防止您的个人信息被泄露、篡改、丢失或者被非法获取、非法使用。
如不幸发生个人信息安全事件，我们将按照法律法规的要求，及时采取补救措施，并向您告知事件基本情况、可能产生的影响、已采取的处置措施及您可以自主防范风险的建议。
七、您的个人信息权利
按照法律法规规定，您对自己的个人信息享有查阅、复制、更正、补充、删除等权利。您可以通过本政策公布的联系方式向我们提出相关请求，我们将在核实您的身份后及时受理并处理。
需要说明的是，因电子签名法及相关监管要求，我们须依法留存与电子认证相关的用户身份信息，若您行使删除权、撤回同意等权利将影响我们履行上述法定义务的，我们将依法处理并向您说明理由。
八、未成年人个人信息保护
我们的数字证书服务主要面向具备完全民事行为能力的用户。如确需处理不满十四周岁未成年人个人信息的，我们将依法另行取得其父母或其他监护人的同意，并按照不低于本政策的标准予以严格保护。
九、政策的更新
[bookmark: _GoBack]我们可能适时对本政策进行修订更新，修订后的版本将在湖南CA官网（https://www.hnca.com.cn/）对外公示，公示后新版本自动替代旧版本。您不同意更新后政策的，可以停止使用电子认证服务或向湖南CA申请吊销证书；继续使用服务的，视为您同意接受更新后的政策。
十、联系我们
如您对本政策或个人信息处理有任何疑问、意见或建议，可通过以下方式与我们联系：
服务热线：4006682666
服务监督电话：0731-88590261
服务信箱：service@hunca.com.cn
官方网站：https://www.hunca.com.cn/

